¢ Qué es Blockchain?

A menos que te escondas bajo una piedra, estoy seguro de que has oido hablar de
Bitcoins y Blockchain. Después de todo, son los temas favoritos de los medios de
comunicacion en estos dias - las palabras de moda del afio. Incluso la gente que
nunca ha minado una criptomoneda o entendido como funciona, esta hablando de
ello. Tengo mas amigos no técnicos que técnicos. Me han estado molestando
durante semanas para explicarles esta nueva palabra de moda. Supongo que hay
miles de personas que sienten lo mismo. Y cuando eso sucede, llega el momento de
escribir algo a lo que todos pueden apuntar a las otras almas perdidas -ese es el
proposito de este post- que cualquier usuario normal de internet entiende.

A diferencia de cualquier otra publicacién en internet, en lugar de definir primero la
cadena de bloques, entenderemos el problema que resuelve.

Imagina, Juan es tu mejor amigo. Esta viajando al extranjero, y en el quinto dia de
sus vacaciones, te llama y te dice: "Necesito algo de dinero. Me he quedado sin él ".

Respondes, "Enviando algo de inmediato”, y cuelgas.

Luego, llamas a tu gerente de cuenta en tu banco y le dices: "Por favor, transfiera
$1000 de mi cuenta a la cuenta de Juan".

Tu gerente de cuenta contesta: "Si, sefior".

Abre el registro de cliente, revisa el saldo de tu cuenta para ver si tienes suficiente
para transferir $1000 a Juan. Porque eres un hombre rico, tienes mucho, asi que
hace una entrada en el registro tipica de un asiento contable bancario:

Llamas a Juan y le dices: "He transferido el dinero. La proxima vez que vayas a tu
banco, puedes retirar los $1000 que acabo de transferir ".

¢ Qué acaba de pasar? Tu y Juan confiais en el banco para manejar el dinero. No
hubo movimiento real de billetes fisicos para transferir el dinero. Todo lo que se
necesitaba era una inscripcion. O mas precisamente, una entrada en el registro que
ni tu ni Juan controlan ni poseen.

Y ese es el problema de los sistemas actuales.



Durante afios, hemos dependido de estos intermediarios para que confien el uno en
el otro. Podrias preguntarte, "; Cual es el problema dependiendo de ellos?"

El problema es que son singulares en numero. Si se desea provocar un caos en la
sociedad, todo lo que requiere es que una persona/organizacion se corrompa,
intencionadamente o no intencionadamente.

.Y si el registro en el que se registré la transaccion se incendia?

&Y si, por error, el gerente de cuenta hubiera escrito $1500 en vez de $10007?

¢ Y silo hizo a propdsito?

¢ Podria haber un sistema en el que todavia podamos transferir dinero sin necesidad
de un banco?

Para responder a estas preguntas, necesitaremos profundizar mas y hacernos una
pregunta mejor (después de todo, s6lo mejores preguntas nos llevan a mejores
respuestas).

Piénsalo un segundo, ¢qué significa transferir dinero? Sélo una entrada en el
registro. La mejor pregunta seria entonces:

¢ Hay alguna manera de mantener el registro entre nosotros en lugar de
que alguien mas lo haga por nosotros?

Esa es una pregunta que vale la pena explorar. Y la respuesta es lo que ya podrias
haber adivinado. La cadena de bloques (blockchain) es la respuesta a la pregunta.

Es un método para mantener ese registro entre nosotros mismos en vez de
depender de que alguien lo haga por nosotros.

Ahora, cuando varias preguntas han comenzado a aparecer en tu mente,
aprenderemos como funciona este registro distribuido.

Si, pero dime, {cémo funciona?
El requisito de este método es que debe haber suficientes personas que no quieran

depender de terceros. Solo entonces este grupo podra mantener el registro por su
cuenta.



¢, Cuantos son suficientes? Al menos tres. Para nuestro ejemplo, asumimos que diez
individuos quieren renunciar a los bancos o a terceros. De comun acuerdo, tienen
detalles de las cuentas de los demas todo el tiempo, sin conocer la identidad del

otro.
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1. Carpeta vacia

Cada uno tiene una carpeta vacia con la que empezar. A medida que progresemos,
estos diez individuos seguiran afadiendo paginas a sus carpetas actualmente
vacias. Y esta coleccion de paginas formara el registro que rastrea las

transacciones.

2. Cuando ocurre una transaccion



A continuacioén, todos en la red se sientan con una pagina en blanco y un boligrafo
en sus manos. Todo el mundo esta listo para escribir cualquier transaccion que
ocurra dentro del sistema.

Ahora, si el #2 quiere enviar $10 al #9. Para hacer la transaccion, el #2 grita y le
dice a todo el mundo,"Quiero transferir $10 al #9". Asi que, todos, por favor anoten
en sus paginas.”
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Todo el mundo verifica si #2 tiene saldo suficiente para transferir $10 a #9. Si tiene
suficiente saldo, todos anotan la transaccion en sus paginas en blanco.

A continuacion, se considera que la transaccién esta completa.
3. Las transacciones continian sucediendo

A medida que pasa el tiempo, mas personas en la red sienten la necesidad de
transferir dinero a otros. Siempre que quieren hacer una transaccion, lo anuncian a
todos los demas.

Tan pronto como una persona escucha el anuncio, lo escribe en su pagina.



Este ejercicio continua hasta que todos se quedan sin espacio en la pagina actual.
Suponiendo que una pagina tiene espacio para registrar diez transacciones, tan
pronto como se hace la décima transaccion, todo el mundo se queda sin espacio.

Es hora de guardar la pagina en la carpeta y sacar una nueva pagina y repetir el
proceso desde el paso anterior 2.

4. Como quitar la pagina

Antes de guardar la pagina en nuestras carpetas, necesitamos sellarla (mineria) con
una clave unica que todos en la red estén de acuerdo. Al sellarla, nos aseguraremos
de que nadie pueda hacer cambios en élla una vez que sus copias hayan sido
guardadas en la carpeta de todos - no hoy, ni mafiana ni pasado un afo. Una vez
dentro de la carpeta, ésta permanecera siempre en la carpeta - sellada. Ademas, si
todos confian en el sello, todos confian en el contenido de la pagina. Y este sellado
de la pagina es el quid de este método.

Interesante! ; Cémo sellamos la pagina entonces?

Antes de saber cdmo podemos sellar la pagina, sabremos coémo funciona el sello,
en general. Y como prerrequisito para ello es aprender sobre algo que me gusta
llamar...

La Maquina Magica

Imagina una maquina (funcidn Hash) rodeada de gruesas paredes. Si envias una

caja con algo dentro de ella desde la izquierda, expulsara una caja que contenga
algo mas.
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Suponiendo que envias el numero 4 dentro de élla desde la izquierda,
encontrariamos que escupio la siguiente palabra a su derecha: 'dcbea’.

¢, Como convirtié el numero 4 a esta palabra? Nadie lo sabe. Ademas, es un proceso
irreversible. Dada la palabra 'dcbea’, es imposible saber qué alimentaba la maquina
a la izquierda. Pero cada vez que alimentas el numero 4 a la maquina, siempre
escupira la misma palabra "dcbea".



|
4 —> ? ——> dcbea
- EHCN
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Dada la palabra' dcbea', es imposible saber qué alimentaba la maquina a la
izquierda. Pero cada vez que alimentas el numero 4 a la maquina, siempre escupira
la misma palabra "dcbea".

Intentemos enviar un numero diferente. ; Qué tal 26?



26 —=> l: ——> 94c8e
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Esta vez tenemos' 94c8e'. Interesante! Por lo tanto, las palabras también pueden
contener numeros.

¢ Y si te hago la siguiente pregunta ahora:
"¢ Puedes decirme qué debo enviar desde el lado izquierdo de la maquina para

que reciba una palabra que empiece con tres ceros a la derecha? Por ejemplo,
000ab o 00098 o 000fa o cualquier cosa entre los otros."



—_— .: —=> 000..
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Piensa en la pregunta por un momento.

Te he dicho que la maquina tiene una propiedad que no podemos calcular lo que
debemos enviar desde la izquierda después de que recibimos la salida esperada a
la derecha. Con tal maquina que se nos ha dado, ;como podemos responder a la
pregunta que hice?

Se me ocurre un método. ¢,Por qué no intentar cada numero del universo uno por
uno hasta que tengamos una palabra que empiece con tres ceros?



237 —> E ——> 82bc?

6
9082 E —> c75ae
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Siendo optimistas, después de varios miles de intentos, acabaremos con un niumero
que dara el resultado deseado a la derecha.



72533 000ca
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Es extremadamente dificil calcular la entrada dada la produccion. Pero al mismo
tiempo, siempre sera increiblemente facil verificar si la entrada prevista produce el
resultado requerido. Recuerda que la maquina genera la misma palabra para un
numero cada vez.

¢ Qué tan dificil crees que es la respuesta si te doy un numero, digamos 72533, y te
hago la pregunta: ";Este numero, cuando se introduce en la maquina, genera una
palabra que empieza con tres ceros a la izquierda?"

Todo lo que necesitas hacer es, introducir el numero en la maquina y ver lo que
conseguiste en el lado derecho de la maquina. Eso es todo.

La propiedad mas importante de estas maquinas es que, "Dada una salida, es
extremadamente dificil calcular la entrada, pero dada la entrada y la salida, es
bastante facil verificar si la entrada conduce a la salida".

Recordaremos esta propiedad de las Maquinas Magicas (o funciones Hash) a través
del resto de este documento:



¢ Como utilizar estas maquinas para sellar una pagina?

Usaremos esta maquina magica para generar un sello para nuestra pagina. Como
siempre, empezaremos con una situacion imaginaria.

Imagina que te doy dos cajas. La primera caja contiene el numero 20893. Yo,
entonces, te pregunto: ";Puedes calcular un numero que cuando se suma al
numero en la primera caja y alimentado a la maquina nos dara una palabra que
comienza con tres ceros a la izquierda?"

20893 O )
B

Y —=> 000.
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Esta es una situacién similar a la que vimos anteriormente y hemos aprendido que
la unica manera de calcular tal numero es probando cada numero disponible en el
universo entero.

Después de varios miles de intentos, encontraremos un numero, digamos 21191,
que cuando se afade a 20893 (es decir, 21191 + 20893 = 42084) y alimentado a la
maquina, dara una palabra que satisfaga nuestros requisitos.

I
20893 )
5
-|- 9 l| % 00078
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En tal caso, este numero, 21191 se convierte en el sello para el numero 20893.
Supongamos que hay una pagina con el numero 20893 escrito en ella. Para sellar
esa pagina (nadie puede cambiar el contenido de la misma), pondremos una placa
con la etiqueta '21191' encima. Tan pronto como el numero de precinto (es decir,
21191) esté pegado en la pagina, la pagina esta sellada.



El numero de sellado se llama "Prueba del trabajo", lo que significa que este numero
es la prueba de que se han hecho esfuerzos para calcularlo.

Si alguien quiere verificar si la pagina ha sido alterada, todo lo que tendria que hacer
es anadir el contenido de la pagina con el numero de sellado y alimentar a la
maquina magica.

Si la maquina da una palabra con tres ceros a la izquierda, el contenido no fue
tocado. Si la palabra que sale no cumple con nuestros requisitos, podemos tirar la
pagina porque su contenido esta comprometido y no sirve de nada. He estado
usando la frase 'palabra que comienza con tres ceros a la izquierda' solo como
ejemplo. llustra como funcionan las funciones de Hashing. Los verdaderos desafios
son mucho mas complicados que esto.

Utilizaremos un mecanismo de sellado similar para sellar todas nuestras paginas y
eventualmente colocarlas en nuestras respectivas carpetas.

Finalmente, sellando nuestra pagina...
Para sellar nuestra pagina que contiene las transacciones de la red, necesitaremos

calcular un numero que cuando se agrega a la lista de transacciones y se alimenta a
la maquina, recibimos una palabra que comienza con tres ceros a la derecha.



+ — ‘: —=> 000..
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Una vez que ese numero se calcula después de pasar tiempo y electricidad en la maquina,
la pagina se sella con ese numero. Si alguna vez, alguien intenta cambiar el contenido de la
pagina, el numero de sellado le permitira a cualquiera verificar la integridad de la pagina.

Ahora que sabemos acerca de sellar la pagina, volveremos al tiempo en que habiamos
terminado de escribir la décima transaccion en la pagina, y nos quedamos sin espacio para
escribir mas.

Tan pronto como todos salen de la pagina para escribir mas transacciones, se complacen
en calcular el numero de sellado de la pagina para que pueda ser guardado en la carpeta.
Todos en la red hacen el célculo. El primero en la red en descubrir el numero de sellado lo
anuncia a todos los demas.



#2 #3

o -

Sealing number
IS 912574

o

S 020
= 1wl
s
© #9

#7

Inmediatamente después de escuchar el nimero de sellado, todos verifican si se
obtiene la salida requerida o no. Si es asi, todos etiquetan sus paginas con este

numero y lo guardan en sus carpetas.

Pero, ¢qué pasa si para alguien, digamos #7, el numero de sellado que fue
anunciado no da la salida requerida? Estos casos no son inusuales. Las posibles

razones de esto podrian ser:

- Podrias haber oido mal las transacciones que se anunciaron en la red
- Pudiste haber escrito mal las transacciones que fueron anunciadas en la red
- Podrias haber tratado de engafiar o ser deshonesto al escribir transacciones,

ya sea para favorecerte o a alguien mas en la red



No importa cual sea la razon, #7 tiene s6lo una opcién - descartar su pagina y
copiarla de alguien mas para que él también pueda ponerla en la carpeta. A menos
gque no ponga su pagina en la carpeta, no puede seguir escribiendo mas
transacciones, lo que le impide ser parte de la red.

Entonces, ¢ por qué todo el mundo gasta recursos haciendo el calculo cuando
sabe que alguien mas lo calculara y se lo anunciara? ;Por qué no se sientay
espera el anuncio?

Gran pregunta. Aqui es donde los incentivos entran en escena. Toda persona que
sea parte de la cadena de Blockchain es elegible para recibir recompensas. El
primero en calcular el numero de sellado es recompensado con dinero gratis por sus
esfuerzos (ejemplo energia y electricidad de la CPU).

Simplemente imaginate, si #5 calcula el numero de sellado de una pagina, él es
recompensado con algo de dinero gratis, digamos $1, que es acufiado. En otras
palabras, el saldo de la cuenta #5 se incrementa con $1 sin disminuir el saldo de la
cuenta de nadie mas.

Asi es como Bitcoin entré en existencia. Fue la primera moneda que se negocio en
una cadena de bloques (es decir, el registros distribuidos). Y a cambio, para
mantener los esfuerzos en la red, la gente recibid Bitcoins.

Cuando hay suficiente gente que posee Bitcoins, crecen en valor, haciendo que
otras personas quieran Bitcoins; haciendo que Bitcoins crezca aun mas en valor;
haciendo que aun mas gente quiera Bitcoins; haciéndolos crecer en valor aun mas;
y asi sucesivamente.

Y una vez que todos guardan la pagina en sus carpetas, sacan una nueva pagina en
blanco y repiten todo el proceso de nuevo, haciéndolo para siempre. Piensa en una
sola pagina como un “bloque de transacciones” y la carpeta como la “cadena de
paginas” (Blocks), por lo tanto, convirtiéndola en una “Cadena de Bloques”.

Y asi, es como funciona Blockchain.

Excepto que hay una pequefia cosa que no te dije. Aun asi.

Imagina que ya hay cinco paginas en la carpeta - todas selladas con un numero de
sellado. ;Qué pasa si vuelvo a la segunda pagina y modifico una transaccién para

favorecerme? El numero de sellado permitira a cualquiera detectar la inconsistencia
en las transacciones, ¢verdad? ;Qué pasa si sigo adelante y calculo un nuevo



numero de sellado también para las transacciones modificadas y etiqueto la pagina
con eso en su lugar?

Para evitar este problema de que alguien vuelva atras y modifique una pagina
(bloque) asi como el numero de sellado, hay un pequefio giro en la forma de
calcular el numero de sellado.

Proteccion de las modificaciones de los numeros de sellado

¢ Recuerdas cuando te dije que te habia dado dos cajas - una conteniendo el
namero 20893 y otra vacia para que calculases? En realidad, para calcular el
numero de sellado en una cadena en bloque, en lugar de dos cajas, hay tres: dos
prellenadas y una a calcular.

Y cuando el contenido de las tres cajas se afade y alimenta a la maquina, la
respuesta que sale del lado derecho debe cumplir las condiciones requeridas.

Ya sabemos que una caja contiene la lista de transacciones y otra caja contendra el
numero de sellado. La tercera caja contiene la salida de la maquina magica para la
pagina anterior.
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Con este pequefio truco, nos hemos asegurado de que cada pagina depende de su
pagina anterior. Por lo tanto, si alguien tiene que modificar una pagina histérica,
también tendria que cambiar el contenido y el numero de sellado de todas las
paginas después de eso, para mantener la cadena coherente.

Si un individuo, de los diez que imaginamos al principio, intenta hacer trampa y
modificar el contenido de la cadena de bloques (la carpeta que contiene las paginas
con la lista de transacciones), tendria que ajustar varias paginas y también calcular
los nuevos numeros de sellado para todas esas paginas. Sabemos lo dificil que es
calcular los numeros de sellado. Por lo tanto, un tipo deshonesto en la cadena no
puede vencer a los nueve tipos honestos.

Lo que sucedera es que, desde la pagina que el tipo deshonesto trata de engafiar,
estaria creando otra cadena en la red, pero esa cadena nunca podria alcanzar a la
cadena honesta - simplemente porque los esfuerzos y la velocidad de un tipo no
pueden superar los esfuerzos acumulativos y la velocidad de nueve. Por lo tanto,
garantizar que la cadena mas larga de una red es la cadena honesta.
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Cuando te dije que un tipo deshonesto no puede vencer a nueve hombres honestos,
¢te sond algo en la cabeza?

¢Y si en vez de uno, seis mineros se vuelven deshonestos?

En ese caso, el protocolo se quedara sin efecto. Y se conoce como "Ataque 51 %".
Si la mayoria de los individuos en la red decide volverse deshonesto y engafar al
resto de la red, el protocolo fallara en su propésito.

Y esa es la unica razén vulnerable por la que los Blockchains podrian colapsar si
alguna vez lo hacen. Es poco probable que suceda, pero todos debemos conocer
los puntos vulnerables del sistema. Se basa en la suposicion de que la mayoria de
la gente es siempre honesta.

https://hackernoon.com/wtf-is-the-blockchain-1da89ba19348
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